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1. Wprowadzenie

1.1. Cel dokumentu

Niniejszy dokument opisuje konfiguracje przegladarek internetowych
konieczne do prawidtowego zainstalowania komponentéw stuzacych do

uwierzytelnienia przy pomocy certyfikatu.

Na poczatku kazdej czesci opisany zostat ogdlny zarys danego obiektu oraz
procesy zachodzace na danych. Dodatkowo do kazdego rozdziatu zostaty
dodane zdjecia programu (,zrzuty z ekranu”), aby ufatwi¢ prace

uzytkownikowi.

1.2. Spis rysunkow

RYSUNEK 1. OKNO OPCJI ZABEZPIECZENIA INTERNET EXPLORER.......ccccotiiiiiieienese e 7
RYSUNEK 2. OKNO ZAUFANE WITRYNY INTERNET EXPLORER .......coceiiiiitiiiiceee e 8
RYSUNEK 3. KONFIGURACJA PRZEGLADARKI INTERNET EXPLORER WINDOWS VISTA/7.....c.cccoccovviranne. 9
RYSUNEK 4. OKNO INSTALACJI KOMPONENTU INTERNET EXPLORER DLA IE 6-8.......cccocviiiiiiiiiiiiii, 9
RYSUNEK 5. OKNO INSTALACJI KOMPONENTU INTERNET EXPLORER DLAIE 9 ..o, 10
RYSUNEK 6. OKNO INSTALACJI KOMPONENTU MOZILLA FIREFOX.......cccooiiiiiiiiiiiiie e 11
RYSUNEK 7. OKNO INSTALACJI KOMPONENTU MOZILLA FIREFOX 5......coiiiiieieeiiere e 12
RYSUNEK 8. OKNO INSTALACJII GOOGLE CHROME........cooi ittt 14
RYSUNEK 9. OKNO 2 INSTALACJII GOOGLE CHROME.........ccciiiiiiiiiciee s 14
RYSUNEK 10. INFORMACJA O POMYSLNEJ INSTALACJI WTYCZKI DLA CHROME ........cooovvveieieierieieeenns 15
RYSUNEK 11. OKNO INFORMUJACE O PODPISANIU INSTALATORA OPERA ..ot 16
RYSUNEK 12. OKNO POBIERANIA INSTALATORA OPERA . ..ot s 16
RYSUNEK 13. OKNO INFORMUJACE O OTWARTYCH OKNACH OPERA ......ccooiiiiiiic 17
RYSUNEK 14. EKRAN INFORMACYINY INSTALATORA ...t 17
RYSUNEK 15. EKRAN POSTEPU INSTALACIL ..ottt 18
RYSUNEK 16. EKRAN ZAKONCZENIA INSTALACIT .....coiviiiriiieiieisiisie s 19
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2. Wymagania

Rozdziat przedstawia wymagania podstawowe dotyczace korzystania z funkcjonalnosci

systemu ePUAP takich jak:

o uwierzytelnianie z wykorzystaniem certyfikatéw kwalifikowanych
. podpisywanie dokumentéw
. samozaufanie Profilu Zaufanego
Wymagania:
. System operacyjny:

o Windows XP, Vista, 7

o Przegladarka internetowa:
o Internet Explorer w wersji 8.0, 9.0 (32 bity)
o Mozilla Firefox w wersji 3.xx, 4.0, 5.0
o Opera w wersji 11.50
o Google Chrome w wersji: 10.0, 11.0, 12.0
o Wiaczony JavaScript w przegladarce

o Odpowiednie ustawienia przegladarki pozwalajagce na instalowanie

komponentdw stuzgcych do uwierzytelnienia przy pomocy certyfikatu

Szczego6towe ustawienia przegladarek internetowych opisane sa w ponizszych

rozdziatach.
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3. Internet Explorer

Podrozdziat zawiera opis konfiguracji przeglgdarki Internet Explorer aby

uzyskac¢ mozliwos¢ instalacji komponentu ActiveX.

3.1. Konfiguracja przegladarki Internet Explorer
dla Windows XP

Logowanie przez -certyfikat polega na podpisaniu kluczem prywatnym
losowego ciggu znakdéw, a nastepnie na weryfikacji podpisu. Aby umozliwié
uwierzytelnienie przy uzyciu certyfikatu nalezy najpierw zainstalowac formant
ActiveX.

Dla domysinych ustawien przegladarki okno instalatora komponentu
otwierane jest automatycznie przy pierwszym wejsciu na strone, ktodra
wymaga uzycia komponentu m.in. zakfadanie konta z uwierzytelnieniem przy
pomocy certyfikatu, logowanie z uwierzytelnieniem przy pomocy certyfikatu,
Moje dokumenty - podpisywanie dokumentu przy pomocy certyfikatu, Profil

Zaufany - samozaufanie.
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Krok 1

Z menu przegladarki nalezy wybra¢ Narzedzia, a nastepnie Opcje
internetowe. Po przejsciu do zaktadki Zabezpieczenia nalezy wybrad

Poziom niestandardowy.

Krok 2

Nalezy zastosowac nastepujacq konfiguracje:

Automatyczne monitowanie dla formantéw ActiveX : Wiacz
Inicjowanie i wykonywanie skryptéw formantow ActiveX : Wilacz
Pobieranie niepodpisanych formantéw ActiveX: Wylacz
Pobieranie podpisanych formantéow ActiveX: Monituj
Uruchamianie formantow ActiveX i dodatkéw plug-in: Wiacz

Wykonywanie skryptow formantéow ActiveX zaznaczonych jako bezpieczne:

Monituj

Zachowania elementow binarnych i skryptow: Wiacz

Krok 3

Po zaznaczeniu odpowiednich pél nalezy zaakceptowacé zmiany klikajgc OK na

obydwu oknach.

3.2. Konfiguracja przegladarki Internet Explorer
dla systemow WINDOWS Vista/7

W przypadku systemu operacyjnego Windows Vista/7 dla przegladarki
Internet Explorer nalezy dodal do zaufanych witryn nastepujgce adresy:

https://*.epuap.gov.pl 0raz http://*.epuap.gov.pl.
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Krok 1

Aby doda¢ do witryn zaufanych https://*.epuap.gov.pl Oraz http://*.epuap.gov.pl

nalezy wybra¢ z menu Narzedzia => Opcje internetowe => zaktadka

Zabezpieczenia => strefa Zaufane witryny => przycisk Witryny.

Rysunek 1. Okno opcji Zabezpieczenia Internet Explorer

Potgczenia Programy Zaawansowane
Cgdlne Zabezpieczenia Prywatnose Tawarkast

Wywbierz strefe do wyswietlenia lub zmier ustawienia zabezpieczen,

2
Internet Lokalry ufane Wity 2
intranek ograniczenianmi

Zaufane witryny -
N Wikryn
7 Ta strefa zawiera witryny sieci web, kbdrym

" ufasz, #e nie zniszczg tego komputera lub plikdw,

IMasz witryny sieci Web w tej strefie,
Poziom zabezpieczen dla kej strefy
Dozwolone poziomy dla kej strefy: wszystkie
Niski
- Minimalne zabezpieczenia i monity ostrzegawcze
- WiekszosE zawartosci jest pobierana i uruchamiana bez
nonitdis
- Cata zawartosc akbywna moze zostad uruchomiona
- Odpowiedni dla witryn, kkdrvm catkowicie uFasz

[PDZiCIITI nigstandardowey, .., ] [ Poziom domysing ]

[Resetui wszystkie strefy do poziomu domvélneuo]

Lok || Aoy |

Krok 2
Nalezy odznaczy¢ opcje Zadaj weryfikacji serwera (https:) dla kazdej
witryny w tej strefie

W pasku Dodaj te witryne sieci Web do strefy: wpisa¢ kolejno adresy
https://*.epuap.gov.pl oraz http://*.epuap.gov.pl, po czym zatwierdzié
kazdy wpis przyciskiem Dodaj.
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ePUAP2- Instrukcja uzytkownika - korzystania z certyfikatu

Rysunek 2. Okno Zaufane Witryny Internet Explorer

Zaufane witryny r.a
f ]

f Maozesz dodawad | usuwad witryny siec Web z kej skrefy,
&y Wszysthie witrymy sieci Web w tej strefie bedg uzwwaty
ustawien zabezpieczen strefy,

Codaj ke witryne siec Web do strefy:

>

Wity sieci Wieb;

[v]

[] Z5daj weryikacii serwera (https: ) dla kazdej witeyny w tej strefie

Aby zakonczy¢ nalezy klikng¢ przycisk Zamknij.

Krok 4

Dodatkowo (jezeli jest zaznaczona), nalezy odznaczy¢ opcje Wiacz tryb
chroniony dla witryn zaufanych w zakifadce Zabezpieczenia i zmiany
zatwierdzi¢ przyciskiem Zastosuj. Po wprowadzeniu powyzszych ustawien

nalezy ponownie uruchomié przegladarke.
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ePUAP2- Instrukcja uzytkownika — korzystania z certyfikatu

Rysunek 3. Konfiguracja przegladarki Internet Explorer Windows Vista/7

-

Opgje internetowe ‘ _?_*_S_g__ |
Pofaczenia l Programy I Zaawansowane
Ogélne | Zabezpieczenia | prywatnoic |  zawartosc
1

Wybierz strefe do wyswietlenia lub zmieri ustawienia zabezpieczen T wdqny ‘

¢ “

Internet Lokalny intranet

v

Zaufane witryny

< n

Mozesz dodawac i usuwac witryny siec Web z tej strefy.
Wszystkie witryny sieci Web w tej strefie beda uzywaly
ustawien zabezpieczen strefy.

Dodaj te witryne sieci Web do strefy:

Zaufane witryny

Masz witryny sieci Web w tej strefie,
Poziom zabezpieczen dla tej strefy
Dozwolone poziomy dla tej strefy: wszystkie
Sredni

-—) zawartosdi

J Ta strefa zawiera witryny sieci web, ktdrym
q ufasz, ze nie zniszcza tego komputera lub plikéw.

- Monituje przed pobraniem potencjalnie niebezpie

- Niepodpisane formanty ActiveX nie beda pobier

| Wiacz tryb d1roniony|(wymaga ponownego uruchomienia
programu Internet txplorer)

[ Poziom niestandardowy:..

Witryny sieci Web:

http://*.epuap.gov.pl
https://*.epuap.gov.pl

||| Zadaj weryfikacii serwera (https:) dia kazdej witryny w tej strefie |

Zamknij

5 Poziom domysiny

Resetuj wszystkie strefy do poziomu domysinego

3.3. Instalacja komponentu

W celu instalacji komponentu, nalezy:

Krok 1

Uruchomi¢ przegladarkg jako administrator

Krok 2

Po przejsciu na strone logowania certyfikatem, zostanie wyswietlone okienko

z pytaniem o instalacje komponentu”

e Dla Internet Explorer 6, 7, 8:

Rysunek 4. Okno instalacji komponentu Internet Explorer dla IE 6-8

- rozbudowa elektronicznej platformy
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ePUAP2- Instrukcja uzytkownika - korzystania z certyfikatu

Internet Explorer - ostrzezenie o zabezpiecZeniach

Czy chcesz zainstalowac to oprogramowanie?

Mazwa: Epuapsign.cab

Wydawca: Ministerstwo Spraw Wewnetrznych i Administracii

[ ¥ | wiecej opcji | Zainstalui | | e instaluj

Pliki pochodzgce z Internetu mogg by uzvteczne, ale ken tvp pliky moze by
potencialnie szkadlivwy dla komputera, Instaluj witacznie oprogramowanie
pochodzace od zaufanych wyedawcdw, Jakie jest zagroenie?

e Dla Internet Explorer 9:

Rysunek 5. Okno instalacji komponentu Internet Explorer dla IE 9

Ta witryna sieci Web chce zainstalowac nastepujacy dodatek: ,EpuapSign.cab” z  Ministerstwo Spraw Wewnetrznych i Administragji”. Zainstaluj
Jakie jest zagrozenie? =
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4, Mozilla Firefox

W przypadku korzystania z przegladarki Mozilla Firefox nalezy zainstalowad
odpowiedni plugin. Okno instalatora otwierane jest automatycznie przy
pierwszym wejsciu na strone, ktéra wymaga uzycia komponentu m.in.
zaktadanie konta z uwierzytelnieniem przy pomocy certyfikatu, logowanie z
uwierzytelnieniem przy pomocy certyfikatu, Moje dokumenty - podpisywanie
dokumentu przy pomocy certyfikatu, Profil Zaufany - samozaufanie, jednak
instalacja zakonczy sie sukcesem jezeli uprzednio zostanie odpowiednio

skonfigurowana przegladarka.

4.1. Konfiguracja przegladarki Mozilla Firefox

Krok 1

Aby skonfigurowac przegladarke nalezy:

e Dodac adres stron: epuap.gov.pl oraz hetman.epuap.gov.pl (w przypadku
Ssrodowiska testowego test.epuap.gov.pl oraz hetmantest.epuap.gov.pl) do
witryn zaufanych (Narzedzia => Opcje => Bezpieczenstwo => Wyjatki)

4.2. Instalacja wtyczki

Aby zainstalowal wtyczke nalezy uruchomié przegladarke z uprawnieniami

administratora.

Krok 1

Po otwarciu okienka z opcjg instalacji wtyczki, wybrac¢ przycisk Zainstaluj

Rysunek 6. Okno instalacji komponentu Mozilla Firefox

& rozbudowa elektronicznej platformy
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[ nstalacja oprogramowania 1

Malezy instalowac dodatki pochodzace wylacznie ze
f ' rodet godnych zaufania.

[ -

Miebezpieczne oprogramaowanie moze uszkodzic dane w komputerze lub
spowodowad naruszenie prywatnosc u2ytkownika,

Zazadano instalacii naskepujacego elementu;

_'l—l SignPlugin  [Minitershwe Soraw Wewnebranpah i Administraci)
hkkps: [ fhetmantest, epuap, gow, plfDracoEngine2 res EpuapSian. xpi

izainstaluj i [ anuluj

Krok 2

Po zainstalowaniu wtyczki, zgodnie z sugestiq przegladarki, uruchomi¢ jg

ponownie.

4.2.1. Mozilla Firefox 5

Z powodu bteddw w przegladarce Mozilla Firefox 5.0, podczas instalacji
wtyczki mozna natrafi¢ na problem niezweryfikowanego wystawcy certyfikatu

podpisujacego.

W tym przypadku instalacja bedzie wygladata w nastepujacy sposob:

Krok 1

Po otwarciu okienka z opcjq instalacji wtyczki, wybraé przycisk Zainstaluj

Rysunek 7. Okno instalacji komponentu Mozilla Firefox 5

& rozbudowa elektronicznej platformy
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ePUAP2- Instrukcja uzytkownika — korzystania z certyfikatu

P ™
e epmos e
i

Malezy instalowac dodatki pochodzace wylacznie ze Zrddel
godnych zaufania.

Miebezpieczne cprogramowanie moze uszkodzic dane w komputerze lub
spowodowad naruszenie prywatnosci uzytkownika.

Zazgdano instalacji nastepujacege elementu:

* Epuap Sign Plugin  [autor niszweryfikowany)
https://hetmantest.epuap.gov.pl/DracoEnginel/res/EpuapSign.xpi

| Zainstaluj | | Anulyj

Krok 2

Po zainstalowaniu wtyczki, zgodnie z sugestiq przegladarki, uruchomié¢ jg

ponownie.

- rozbudowa elektronicznej platformy
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5. Google Chrome

W przypadku korzystania z przegladarki Google Chrome nalezy zainstalowacd
odpowiedni plugin. Okno instalatora otwierane jest automatycznie przy
pierwszym wejsciu na strone, ktéra wymaga uzycia komponentu m.in.
zaktadanie konta z uwierzytelnieniem przy pomocy certyfikatu, logowanie z
uwierzytelnieniem przy pomocy certyfikatu, Moje dokumenty - podpisywanie
dokumentu przy pomocy certyfikatu, Profil Zaufany - samozaufanie, jednak
instalacja zakonczy sie sukcesem jezeli uprzednio zostanie odpowiednio

skonfigurowana przegladarka.

Krok 1

Po wejsciu na strone ePUAP i wybraniu logowania certyfikatem, w
dolnym paski przegladarki Google Chrome, zostanie wyswietlone pytanie o
chec instalacji wtyczki. Jezeli chcemy zainstalowaé wtyczke, nalezy wybrac

przycisk Kontynuuj:

Rysunek 8. Okno instalacji Google Chrome

Rozszerzenia, aplikacje i mokywy mogy wwrzgdzic szkodyw

na komputerze, Czv na pewno choesz konkynuowacy? I A I I HECEC

Krok 2

Nastepnie zostanie wyswietlone okno z prosbg o potwierdzenie instalacji, na

ktérym nalezy wybraé opcje Zainstaluj:

Rysunek 9. Okno 2 instalacji Google Chrome

& rozbudowa elektronicznej platformy
? ustug administracji publicznej 14 / 19



ePUAP2- Instrukcja uzytkownika - korzystania z certyfikatu

Potwierdz instalacje

Czy zainstalowac rozszerzenie NPSignPlugin
— 4 EPUAP?

25-,__[‘) Aplikacia ma dostep do:

Wazwstkie dane na bym kompukerze iw
odwiedzarych wikrynach

Zainstaluj ]i Anulyj |

O pomyslinej informacji uzytkownik zostanie poinformowany nastepujacym

komunikatem:

Rysunek 10. Informacja o pomysinej instalacji wtyczki dla Chrome

. Rozszerzenie MPSiQnPILgin EFUAR zostato
' Zainstalowane,

MoZesz zarzqdzac zainstalowanymi rozszerzeniami, kikajae
polecenie Rozszerzenia w menu Marzedzia,

Krok 3

Po zakonczeniu instalacji, nalezy ponownie uruchomié¢ przegladarke Google

Chrome.

& rozbudowa elektronicznej platformy
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6. Opera

W przypadku korzystania z przegladarki Opera nalezy zainstalowacd
odpowiedni plugin. Poniewaz Opera nie posiada odpowiedniego systemu
obstugi  wtyczek, instalator zostat przygotowany w formie pliku
wykonywalnego zapisywanego na dysk twardy uzytkownika komputera. Po
uruchomieniu tego pliku wyswietlona zostanie informacja, o tym, ze zostat on

podpisany:

Rysunek 11. Okno informujace o podpisaniu instalatora Opera

Open File - Security Warning ﬁ ﬁ

Do you want to run this file?
@ Mame: ..ojteks\ePUAP 1.0.0.24\epuap_opera_plugin,.exe
Publisher: Ministerstwo Spraw Wewnetrznych i Administr...

Type: Application
From: Pwojteks\ePUAP_1.0.0.24\epuap_opera_plugin....

Run ] [ Cancel |

I | While files from the Intemet can be useful, this file type can
" r potentially harm your computer. Only run software from publishers
= you trust. What 's the risk?

Krok 1

Po wejsciu na strone ePUAP i wybraniu logowania certyfikatem, zostanie
wyswietlone okno z pytaniem o che¢ pobrania instalatora wtyczki dla przegladarki

Opera:

Rysunek 12. Okno pobierania instalatora Opera

& rozbudowa elektronicznej platformy
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ePUAP2- Instrukcja uzytkownika — korzystania z certyfikatu

| Urachom plik'epuap_opera_pligin.exe

Mazwa: epuap_opera_plugin.exe (329 KB)
Typ:  Aplikacia

Z:  hetmantest.epuap.goyv.pl

Mig wiadamao, c2w ken plik jest bezpieczny, C2yv na pewno
chrcesz go pobrac?

Instalatora mozna albo zapisa¢ na dysk w celu pézniejszego uruchomienia, albo
uruchomienia instalatora od razu (opcja Uruchom). W przypadku uruchomienia

instalatora od razu zostanie wyswietlony nastepujacy komunikat:

Rysunek 13. Okno informujace o otwartych oknach Opera

I Instalator programu EPUAP SignPlugintfor Opera

Zamknij wszystkie okna przegladarki. To pozwoli na uakkualnienie niezbednych plikdw systemomwych bez koniecznosc ponownego uruchomienia komputera, Czy
cheesz konbynuowad?

[T o [ ani |

W celu kontynuowania instalacji nalezy zamkngé wszystkie okna przegladarki

Opera, a nastepnie wybrac przycisk OK.

Krok 2

Uruchomienie instalatora spowoduje wyswietlenie nastepujgcego ekranu:

Rysunek 14. Ekran informacyjny instalatora

- rozbudowa elektronicznej platformy
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ePUAP2- Instrukcja uzytkownika — korzystania z certyfikatu

= — |
| 43 Instalator programu EPUAP SignPlugin for Opera [ -

Witamy w kreatorze instalacji programu EPUAP
SignPlugin for Opera

Kreator ten pomo zainstalowac program EPUAP SignPlugin for Opera.

1ych programdw
ch plika

>

ComArch S.A. Zainstaluj

W celu instalacji nalezy wybraé opcje Zainstaluj

Krok 3

Po zainstalowaniu, w kolejnym oknie nalezy wybraé opcje Dalej, a nastepnie

Zakoncz.

Rysunek 15. Ekran postepu instalacji

- rozbudowa elektronicznej platformy
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T era‘program\plugins
Opera'‘program \plugins

ComArch S.A.

Rysunek 16. Ekran zakonczenia instalacji

Korczenie pracy kreatora instalacji EPUAP
SignPlugin for Opera

ComArch 5.A.

- rozbudowa elektronicznej platformy
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