WYMOGI TECHNICZNE DLA KLUBOW EKSTRAKLASY DOTYCZ ACE
ELEKTRONICZNYCH SYSTEMOW IDENTYFIKACJI OSOB

Wstepne okreslenie warunkow technicznych jakie musg zosta zapewnione przez Kluby
Ekstraklasy w celu osagnigcia kompatybilnosci elektronicznych systemow identyfikacji oséb,
stuzagcych do sprzeday biletéw, kontroli przebywania w miejscu i w czase trwania meczu

pitki no znej oraz kontroli dostepu do okreslonych miejsc.

Wstep

W niniejszym dokumencie w celu zapewnienia przeaubil Ekstraklasy (dalej: Kluby)
kompatybilnych mgdzy sola elektronicznych systemoéw identyfikaciji oséb,zaltych do sprzedy

biletow, kontroli przebywania w miejscu i w czadigvania meczu pitki nenej oraz kontroli
dostpu do okrélonych miejsc EKSTRAKLASA S.A. (dalej: Ekstraklasairesla wstpne warunki

techniczne dla systeméw Klubow.

Istotnym elementem dla agnigcia kompatybilnéci pomkdzy wszystkimi elektronicznymi
systemami identyfikacji oséb implementowanych pridaby bedzie przygcie przez wszystkie
kluby wspolnych standardow technicznych ,Karty K#gl oraz mechanizméw weryfikacji kart,

notyfikacji kezdorazowego ycia kart oraz wymiany komunikatow systemow bezpéastwa.

Karta Kibica lzdzie wydawana i zagdzana z gyciem elektronicznych systeméw najeych do
Ekstraklasy S.A. Przyjmuje gize karty lzda wydawane w Klubach. &lzie istniata réwnig
mozliwos¢ wydawania kart centralnie przez Ekstrakl&sA. Karty kibica w pierwszym cyklu

zostam wydane na okres dwoch lat.

Karta Kibica wydana przez infrastrukéurtechniczm nalezaca do Ekstraklasy S.A. dolzie
wykorzystywana przez Kluby podczas sprzgdbiletéw oraz podczas realizacji funkcji kontroli

dostpu na obiekcie na ktorymella organizowane mecze pitki aioe;.

Elektroniczne systemy Klubow shce do sprzedg biletéw, kontroli przebywania w miejscu i w
czasie trwania meczu pitki aoej oraz kontroli dogpu do okrélonych miejsc w celu zachowania
kompatybilngci pomiedzy sol beda musiaty:

* odczytywa& dane zapisane w formie elektronicznej na Karcidid& podczas procesu

sprzeday biletu oraz podczas realizacji funkcji kontrolostpu wedtug specyfikacji ktéra



zostanie opracowana na etapie tworzenia projekthnteznego informatycznego systemu
Ekstraklasy;

* informow& w czasie rzeczywistym system Ekstraklasy S.A. zdyan wyciu karty wedtug
specyfikacji ktéra zostanie opracowana na etapierz@nia projektu technicznego systemu
informatycznego Ekstraklasy;

« weryfikowat status Karty Kibica w czasie rzeczywistym zasrpdnictwem systemu
Ekstraklasy S.A. oraz na podstawie okresowych ebyamh informacji o statusie Kart Kibica
dostarczanych w formie elektronicznej przez systekstraklasy S.A., wedlug specyfikacji
ktéra zostanie opracowana na etapie tworzenialgrotechnicznego systemu informatycznego
Ekstraklasy S.A.

Szczegotowe warunki techniczne jakie mugpst& zapewnione przez Kluby w celu aghigcia
kompatybilnych midzy sola elektronicznych systeméw identyfikacji osob,zalte do sprzedsy
biletéw, kontroli przebywania w miejscu i w czadigvania meczu pitki ninej oraz kontroli
dostpu do okrélonych miejsc zostanopracowane na etapie tworzenia projektu techngane

informatycznego systemu Ekstraklasy i dostarczaz\wtocznie po jego opracowaniu do Klubow.

Wstepne okreslenie warunkéw technicznych

Karta Kibica

Ekstraklasa S.A. planuje wydatvadptatnie Kar¢ Kibica w formie plastikowej karty w formacie
okreslonym przez standard ISO 7816-1 z wbudowanym ukiaé&ektronicznym ,MIFARE Plus
4K” firmy NXP umozliwiajacym komunikaa} bezstykows z czytnikiem kart z zyciem standardu
ISO / IEC 14443 A.

Wydawane karty &da spersonalizowane przez fignitkstraklasa zarowno poditem graficznym
(po wczaniejszym uzgodnieniu z Klubem), w zakresie danyahi@sionych na powierzchni karty
jak i elektronicznym, w zakresie danych zapisanyctprocesorze karty. W celu zapewnienia
mozliwie najwyzszego poziomu bezpieamdwa, karty hda wykorzystywaly klucze algorytmu
AES o dtugdci 128 bitow.

Zarowno specyfikacja danych zawartych w formie igeafej i elektronicznej na karcie oraz metody
odczytu i przetwarzania danych wraz ze wszystkiamdardami zostarzawarte w szczegétowych
warunkach technicznych ktére zostaopracowane na etapie tworzenia projektu techngzne

systemu informatycznego Ekstraklasy i dostarczarzWwtocznie po opracowaniu do Klubow.



Wymiana danych pomidzy systemami

W celu zapewnienia kompatybilnych gdzy sola elektronicznych systemow identyfikacji os6b

przewiduje si istnienie dwoch typdw interfejsow wymiany danydtipre kxda musialy by

obstugiwane i wykorzystywane przez systemy Klubu:

Interfejs wymiany danych z uzyciem lgczy telekomunikacyjnych w czasie rzeczywistym
Interfejs ten bdzie realizowany zayciem standardu WebServices opartego o protokotPg T
(obustronne uwierzytelnienie stron zzygiem certyfikatdw cyfrowych X.509) przy
wykorzystaniu protokotu TCP/IP jako warstwy trandpaej pomedzy stronami. Interfejs ten
bedzie utrzymywany przez system Ekstraklasy w tryddigtym 24/7/365. Interfejs tenchzie
wystepowat pomédzy Klubem i Ekstraklag

Interfejs wymiany danych pomiedzy Kart g Kibica a systemem informatycznym Klubu.
Interfejs ten bdzie inicjowany w momencie legitymowania Uczestnikgprezy Masowej z
uzyciem Karty Kibica po zb#ieniu karty do czytnika kart bezstykowych wmgch procesach.
W zaleznosci od typu procesu w ramach ktéreggdbie wykonywana inspekcja kartyds z
niej odczytywane odpowiednie dane a ppsie przetwarzane w lokalnym systemie Klubu w
celu weryfikacji ich autentyczsoi. Realizacja tego typu interfejsuedzie whzata st z
wyposaeniem danego systemu Klubu w czytniki kart bezstykdh umaliwiajace odczyt
Kart Kibicow zgodnie ze szczegoétgvspecyfikacy techniczia oraz wyposzenia/modyfikacii

tych systeméw w odpowiednie oprogramowanie.

Schemat blokowy prezentgly strony komunikacji oraz typy interfejséw.
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Legenda:

M Interfejs wymiany danych z uzyciem tgczy telekomunikacyjnych w czasie rzeczywistym

» Interfejs wymiany danych pomigdzy Karty Kibica a systemem informatycznym

Rysunek 1. Schemat blokowy prezentacy strony komunikacji oraz typy interfejsow.

Na potrzeby opracowania wpnych warunkéw technicznych przyp, ze po stronie Klubu dua

wystepowaly typowe elementy wspomageg sprawa obstug proceséw niezfinych do

prawidtowego zorganizowania imprezy masowej (maaiti noznej), takie jak:



» Elektroniczny system sprzegebiletow;

» Elektroniczny system kontroli degiu;

e Elektroniczne systemy bezpiedstwa (monitoringu).

Kluby nalezace do Ekstraklasy dla zapewnienia kompatyBBitnointeroperacyjnéci beda musiaty

dostosowé swoje elektroniczne systemy do modelu interakcgedstawionego na pasizym

schemacie blokowym.

Schemat blokowy interakcji portzy poszczegdinymi podsystemami:
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Rysunek 2. Schemat blokowy interakcji pomidzy poszczegélnymi podsystemami

Opis interakcji:

Numer interakcji

Nazwa interakciji

1

Whioskowanie o wydanie

Karty Kibica

Osoba

Opis
fizyczna osaodwie wnioskuje o
wydanie Karty Kibica. Proces ten jg

obstugiwany Klub Sportowy 2z zyciem
infrastruktury technicznej Ekstraklasy. kAo
by¢ obstugiwany réwnig centralnie, przez
Ekstraklas.

Wydanie Karty Kibica

Po

pozytywnym rozpatrzeniu niesku

st



wydawana jest Karta Kibica. Proces ten jest
obstugiwany przez Klub Sportowy zyciem
infrastruktury technicznej Ekstraklasy Iub

centralnie, przez Ekstrakkas

Zakup biletu z

wykorzystaniem Karty Kibica

Osoba fizyczna posiad@ia Kart Kibica
zwraca st 0 sprzeda biletu do Klubu. Punkt
sprzeday biletow jest wypossony w czytnik
kart bezstykowych. Z Karty Kibica ag
odczytywane dane umlbwiajace
przygotowanie  zapytania do  systemu
Ekstraklasy o komplet danych niedimy do

sprzedania biletu na mecz.

Zapytanie o status Karty

Kibica.

Przed wydaniem biletu wysylane jest
zapytanie przez elektroniczny  system

sprzeday biletbw Klubu do system

—

Ekstraklasy o weryfikagj statusu Karty
Kibica, przy uyciu ktorej kupowany jest
bilet. Zapytanie zawiera dane odczytane

karty i odpowiednio odkodowane.

Udzielenie odpowiedzi na

zapytanie o status Karty

Kibica w czasie

rzeczywistym.

C

W  przypadku  pozytywnego  wynik
weryfikacji statusu Karty Kibica, przesytane
sa zwrotnie do elektronicznego systemu
sprzeday biletéow Klubu dane niezione do
wydania biletu. W przeciwnym wypadku, w
wyniku negatywnej weryfikacji statusu karty
kibica, wysylana jest zwrotnie informacja|o
zakazie sprzeds biletu dla wskazanej w

zapytaniu Karty Kibica.

Poinformowanie systemu

kontroli dosgpu o sprzedsgy

biletu na mecz powranego z

Kartg Kibica

Elektroniczny system sprzega biletow
przesyta niezédne dane do elektronicznego
systemu kontroli dogpu o kartach

powiazanych ze sprzedanymi biletami.

Kontrola dosfpu oparta o

Karte Kibica przy

przekraczaniu stref kontroli

dostpu.

Osoba posiadaga wany bilet wydany dg
Karty Kibica probuje przéf przez system
kontroli dostpu przyktadajc kart kibica do

czytnika bezstykowego. System kontrpli

N

@

ekstraklasa..



dostpu weryfikuje uprawnienia zwrane z
karta na podstawie danych otrzymanych
elektronicznego systemu sprzeglabiletow.
W  przypadku posiadania nieginych
uprawni¢s  system kontroli dospu
przepuszcza 0s@b postugujca sig Karta
Kibica, w przeciwnym przypadku syste
odmawia przepuszczenia osoby. Kontr
dostpu dotyczy takich sytuacji jak: wajie
na obiekt, przechodzenie przez kontrolows
strefy oraz opcjonalnie opuszczenie obiel
Przy weryfikacji uprawnig@ zwigzanych z
karty elektroniczny system kontroli degu
musi uwzgtdniat okresowo przesytane przg
system Ekstraklasy zbiorcze informacje

statusie Kart Kibica.

od

m

pla

nne

Informowanie w czasie
rzeczywistym o przekraczani
stref kontroli dosfpu z

uzyciem Karty Kibica.

Elektroniczny system kontroli degtu Klubu
umusi w czasie rzeczywistym bez crdne]
zwioki informowa system Ekstraklasy
kazdym wyciu Karty Kibica w ramach
elektronicznego systemu kontroli dgst
Klubu. Elektroniczny system kontroli depu
Klubu powinien by tak skonstruowany, ab
w przypadku braku komunikacji z systemg
Ekstraklasy poprawnie realizowat swaq
zadania zwizane z kontral dostpu oraz
buforowat informacje, ktorych nie mdq
przesta do systemu Ekstraklasy, w celu i
natychmiastowego, automatycznego (k
udziatu operatora) przestania po odzyska

komunikacji z systemem Ekstraklasy.

O

2m

je

ez

niu

Okresowe przesytanie
zbiorczych informacji o

statusie Kart Kibica

W celu zapewnienia nitiwosci weryfikacji
poprzez elektroniczny system  kontr
dostpu Klubu statusu kart w momeng
organizacji imprezy masowej, Syste
Ekstraklasy okresowo (tuprzed organizagj

imprezy masowej i w trakcie imprezy}drie

Dli

ie




przesytat zbiorcze informacje o statusie Kart
kibicow umazliwiajace podejmowanie decyzji
0 przepuszczaniu uczestnika imprezy

masowej postugagego st dary kart.

10 Informowanie w czasie Na podstawie informacji dostarczanych |w

rzeczywistym o zdarzeniach | czasie rzeczywistym przez systemy kontroli

zwiazanych z dostpu klubow sportowych oraz na
bezpieczéstwem imprez podstawie innych danych, system Ekstraklasy
masowych bedzie w czasie rzeczywistym informowgat

elektroniczne systemy bezpiedgbva klubu
sportowego o0 zdarzeniach zwanych z
bezpieczéstwem odbywajcej sk imprezy.
Elektroniczne systemy bezpieéstva klubu
powinny umaliwi¢ odbieranie i prezentagi
w czasie rzeczywistym  komunikatdw

przesytanych przez system Ekstraklasy.

11 Rejestrowanie informacji o | Elektroniczne systemy bezpiedséwa klubu

—

zakazach klubowych powinny umaliwi¢ uprawnionym osobon
rejestrowanie w centralnej bazie zakazbw

Ekstraklasy rejestragzakazow klubowych.

Wymagania dla elektronicznych systemow instalowanycw Klubie

Kluby posiadajce elektroniczne systemy sprzeglailetow lub w najbliszym czasie planage
zakupt takie systemy powinny zakontraktofvgrace zwizane z dostosowaniem systemu
sprzeday biletow do wspdlpracy z systemem centralnym pealanym przez Ekstraklasoraz

powinny uwzgédni¢ opisane wczaiej uwarunkowania techniczne.

Kluby posiadajce systemy kontroli dogtu oparte na kartach zbhfiniowych (w tym MIFARE
Classic lub innych) lub w najlilszym czasie zakupge takie systemy powinny zakontrakt@wa
prace zwazane z adaptacjtych systeméw do wspotpracy z systemem centralrgatizowanym

przez Ekstraklasoraz powinny uwzgldni¢ opisane wczaiej uwarunkowania techniczne.

W przypadku jakichkolwiek wtpliwosci co do =zakresu integracji, kompatybi$co i
interoperacyjnéci systeméw elektronicznych aktualnie funkcjommych lub nowotworzonych,

Kluby powinny konsultow&wszelkie niejasne kwestie bezpednio z Ekstraklas



Osoly kontaktow ze strony Ekstraklasy jest:
Wojciech Dobrzyiski - Dyrektor Marketingu
e-mail: wojtek.dobrzynski@ekstraklasa.org
tel. 022 531 67 40, kom. 0 500 100 105
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